
Hạn chế việc chia sẻ
thông tin cá nhân lên

mạng xã hội như địa chỉ,
đơn vị công tác, số điện

thoại, căn cước công
dân... 

Chỉ cài đặt phần mềm từ các nguồn
chính thống, không cài đặt phần

mềm do người quen qua mạng gửi
theo các đường dẫn (link)

Thời gian gần đây xuất hiện phương thức, thủ
đoạn hoạt động mới của tội phạm. Các đối tượng
sử dụng công nghệ AI - Artificial  Intelligence  (trí

tuệ nhân tạo) cắt ghép ảnh, của một số cá nhân vào
hình ảnh nhạy cảm,  video đồi trụy sau đó gửi tin

nhắn “dọa dẫm”, yêu cầu những người này chuyển
tiền nếu không sẽ phát tán hình ảnh, video này gây
ảnh hưởng đến uy tín, danh dự. Các đối tượng có
xu hướng tìm kiếm tài khoản mạng xã hội, thông
tin cá nhân, hình ảnh của những người là cán bộ,

công nhân viên chức hoặc người có điều kiện kinh
tế, có chức vụ cao và có địa vị xã hội tích cực để

tiếp cận, đe dọa và yêu cầu chuyển tiền

Để phòng tránh thủ đoạn trên, Phòng An ninh mạng và phòng chống tội
phạm sử dụng công nghệ cao - Công an tỉnh Đắk Lắk đề nghị người dân

một số khuyến nghị sau

Luôn đề cao cảnh giác với
những tin nhắn và mời kết
bạn từ người lạ trên không

gian mạng; sử dụng tính năng
khóa bảo vệ trang cá nhân tài
khoản mạng xã hội. Đồng thời

để tránh bị chiếm đoạt tài
khoản mạng xã hội nên sử

dụng mật khẩu mạnh và xác
thực tài khoản 

Trong trường hợp bị cắt ghép ảnh nóng, đề nghị người
dân cần bình tĩnh không tinh theo, không chuyển tiền

cho các đối tượng và chủ động liên hệ với cơ quan
công an nơi gần- nhất để được hỗ trợ, giải quyết

CẢNH BÁO THỦ ĐOẠN HOẠT ĐỘNG CỦA 
TỘI PHẠM SỬ DỤNG CÔNG NGHỆ CAO
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